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SME NIS2 DORA AI Act

Vous êtes une PME qui développe un logiciel IA. Votre produit trie des CV,

évalue la solvabilité, personnalise des parcours de formation ou score des

risques de crédit. Le marché réagit bien. Les PoC se transforment en contrats.

Le runway semble tenir.

Puis arrive le dossier de due diligence du grand compte (banque, hôpital,

opérateur d’énergie). Cartographie des flux de données, preuve de non-

entraînement sur données des clients, logs d’explicabilité, AIBOM, attestations

de provenance, conformité AI Act + NIS2/DORA. Pas de réponse complète et

horodatée ? La relation s’arrête avant même la démo.
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C’est la réalité qui se met doucement en place pour les PME productrices de

logiciels IA qui vendent aux entités essentielles ou importantes. Il va falloir

prendre les mousquetons, installer le baudrier, positionner le casque sans

qu'il couvre les yeux et démarrer l'ascension de la falaise de conformité.

Cet article propose une dissection précise, construite sur les textes officiels

en vigueur. Nous allons démonter les pièges, chiffrer les impacts réels et

surtout montrer un chemin que les PME productrices de logiciels IA

survivantes empruntent déjà : transformer la conformité en Evidence-as-

Code automatisé.

Le piège de classification : High Risk par défaut pour

la plupart des logiciels IA en RH Tech, Fintech et

EdTech

L’AI Act est sans ambiguïté, les cas High Risk sont :

Emploi et gestion des travailleurs : analyse et filtrage de CV, évaluation

des candidats, prédiction de performance, promotion, allocation de tâches

ou monitoring comportemental.

Éducation et formation : évaluation des résultats d’apprentissage, accès

aux établissements, détection de fraude.

Services essentiels : évaluation de la solvabilité, scoring crédit, tarification

d’assurance basée sur le profiling.

Si votre logiciel IA influence une décision individuelle à fort impact humain,

vous êtes High Risk par défaut. Pas de zone grise confortable pour les PME

qui produisent ces outils.

Conséquences concrètes :

Système de Management de la Qualité (QMS) obligatoire.

Évaluation des risques sur tout le cycle de vie.

Traçabilité complète des données d’entraînement.

Documentation technique exhaustive + enregistrement dans la base UE.

Journalisation automatique des opérations.



Transparence (« Vous interagissez avec une IA ») et supervision humaine

effective.

Coût réel pour une PME : selon les études récentes, la mise en place initiale

d’un système High Risk représente de 50 000 € à 250 000 € (fourchette

basse 10K€ & 70K€ pour des cas simples), plus 50 000 € par an en

maintenance. Pour une PME à 400 k€ de CA, c’est souvent le runway killer.

Le levier immédiat pour les producteurs de logiciels : pivotez la promesse

produit dès aujourd’hui. Passez de « Notre IA évalue et décide » à « Notre IA

assiste le décideur humain avec des recommandations explicables ». Vous

descendez en Limited Risk (seules obligations de transparence). C’est du de-

risking par le design et cela gagne 12 à 18 mois. Attention : la classification

dépend de l’usage déclaré dans la documentation technique. Un simple

changement de marketing ne suffit pas si l’effet réel reste décisionnel.

NIS2 / DORA : vos clients deviennent vos auditeurs

légaux

NIS2 ne vise pas toutes les entreprises : elle concerne les entités essentielles

et importantes (18 secteurs, généralement >50 salariés ou >10 M€ CA). DORA

est encore plus ciblé : secteur financier uniquement.

Mais le piège est dans la chaîne d’approvisionnement. NIS2 impose aux

entités couvertes de sécuriser leurs fournisseurs ICT/AI : elles doivent évaluer

les vulnérabilités de leurs fournisseurs directs et prendre en compte la qualité

de leurs pratiques de cybersécurité.

DORA rend les entités financières pleinement responsables de la résilience de

leurs prestataires tiers ICT : registre des contrats, due diligence continue,

clauses contractuelles draconiennes, droit d’audit et stratégie de sortie.

Conséquence pratique : les directions Achats et DSI exigent désormais un

dossier de due diligence exhaustif (souvent plusieurs dizaines de questions)

avant tout nouveau contrat. Pas de Trust Pack prêt ? Vous êtes déréférencé.



Solution immédiate pour les producteurs de logiciels : préparez un Trust

Pack standardisé (10-15 pages) : cartographie des données, conditions

d’utilisation claires, exemple d’AIBOM/SBOM, attestation de non-entraînement

et logs immuables. Transformez la contrainte en avantage : « Nous sommes la

seule PME dont le logiciel ne mettra jamais votre conformité NIS2/DORA en

danger. »

PLD : présomptions de défaut et de causalité qui

alourdissent dramatiquement le fardeau pour les

PME

La directive sur la responsabilité des produits (PLD), dont la transposition

nationale doit intervenir au plus tard le 9 décembre 2026, inclut explicitement

les logiciels et systèmes IA. Une fois transposée, elle introduira des

présomptions réfutables de défaut et de lien causal dans plusieurs cas:

Non-divulgation de preuves par le fabricant.

Non-conformité à des exigences de sécurité obligatoires (y compris AI

Act).

Dysfonctionnement évident lors d’un usage raisonnablement prévisible.

Difficulté excessive due à la complexité technique/scientifique (le fameux

« black box » IA).

Pour une PME productrice de logiciels sans logs exhaustifs, sans explicabilité

technique et sans traçabilité cryptographique, réfuter ces présomptions

devant un tribunal devient extrêmement coûteux (expertise judiciaire : 50-120

k€ sur 12-18 mois).

Le seul bouclier réel : des logs immuables, horodatés, cryptographiquement

signés + explicabilité + traçabilité complète de la supply chain (attestations in-

toto, provenance vérifiable). Ce n’est plus une option technique : c’est votre

police d’assurance judiciaire.

Le joker gratuit : les Regulatory Sandboxes



Article 57 de l’AI Act : chaque État membre doit mettre en place au moins un

bac à sable réglementaire opérationnel au plus tard le 2 août 2026. L’accès

prioritaire et gratuit pour les PME/startups est prévu par l’article 58 et les

lignes directrices de la Commission.

En France, la CNIL et les autorités compétentes lancent des appels en

continu. Vous testez votre logiciel IA sous supervision, obtenez du conseil

juridique gratuit, une immunité temporaire et un certificat qui rassure les

grands comptes.

Les PME productrices de logiciels qui candidateront tôt gagneront plusieurs

mois d’avance et une crédibilité décisive.

Les 5 actions que les PME productrices de logiciels IA

survivantes ont déjà lancées

1. Cartographiez votre classification : utilisez l’Annexe III et les guidelines de

la Commission. High Risk ? Identifiez la feature à pivoter.

2. Construisez votre Trust Pack : conditions d’utilisation IA, cartographie des

flux de données, preuve de non-entraînement sur données clients,

exemple de SBOM enrichi et documentation technique (AIBOM étant une

bonne pratique sectorielle).

3. Verrouillez vos contrats : mettez à jour CGV et clauses de responsabilité

pour limiter l’usage détourné.

4. Investissez dans l’explicabilité + logs immuables : c’est votre défense

PLD.

5. Passez en mode Evidence-as-Code : c’est ici que se joue la survie des

producteurs de logiciels IA. Les PME qui réussissent ne gèrent plus la

conformité manuellement. Elles déploient des plateformes DevSecMLOps

souveraines qui automatisent tout :

Gates automatiques Policy-as-Code qui bloquent toute promotion si le

score de maturité n’est pas atteint.

Framework de maturité multi-dimensionnel (données, modèle, sécurité,

gouvernance, opérations) avec score global minimum obligatoire.



Traçabilité cryptographique de bout en bout (attestations SLSA level

3+, logs immuables, registre de transparence).

Evidence Locker automatique qui génère SBOM, AIBOM enrichi, radar

charts de maturité et attestations signées pour répondre à un

questionnaire client en 5 minutes.

Déploiements progressifs (Canary/A/B) couplés à des métriques de

conformité en temps réel.

Ces outils transforment la régulation en moat compétitif : les grands comptes

paient plus cher pour un logiciel qui ne les expose jamais.

Conclusion : le mur est déjà là. Les producteurs de

logiciels IA ont le choix entre subir ou devenir le

pont.

Les obligations High Risk deviennent pleinement applicables en août 2026.

Les premières amendes (jusqu’à 35 M€ ou 7 % du CA mondial) arrivent. Les

déréférencements aussi.

Vous avez encore 4 à 6 mois pour pivoter, candidater aux sandboxes, bâtir

votre Trust Pack et adopter l’Evidence-as-Code.

Les gagnants de 2027 ne seront pas ceux qui ont la plus belle démo.

Ce seront les PME productrices de logiciels IA qui auront fait de la conformité

européenne un super-pouvoir : traçabilité cryptographique de bout en bout,

maturité mesurée en continu, et un dossier prêt en un clic pour n’importe quel

auditeur.

Et si, demain, la capacité à signer un contrat ne dépendait plus de votre

produit… mais de votre capacité à produire instantanément un dossier de

confiance complet et opposable — êtes-vous prêt aujourd’hui ?

Lego VII - The regulatory cliff for SME

Les opinions exprimées dans cet article sont strictement personnelles et ne

reflètent pas nécessairement celles de mon employeur. Les contenus sont

fournis à titre informatif et ne constituent pas un conseil juridique. Cet article



explore des concepts architecturaux émergents et analyse des tendances de

marché.
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