CONFERENCE 2026-2027

Quand l'imputabilite devient un
nouveau goulot d'etranglement
de l'lA industrielle

Dans les secteurs régulés, l'industrialisation de I'lA est désormais aussi limitée par la
capacité a produire une preuve causale exploitable et opposable. L'action corrélée
devient une unité de preuve, de responsabilité et d'arbitrage économique.




[ /N ENJEU CRITIQUE ]

Un houveau goulot d'etranglement : limputabilite

Les quatre questions fondamentales 1 Quiaagi?

LA en environnement régulé doit démontrer la chaine Identification précise de I'acteur (humain, agent A, service automatisé)
compléte de décision et d'action. Ces questions structurent

désormais les démarches de conformité.
2 Sur quelle base décisionnelle ?

Modele utilisé, regles appliquées, politiques activées

3 Avec quelle delegation ?

Chaine d'autorisation et périmétre d'action autorisé

4 Avec gquelles consequences ?

Impact technique, business et juridique mesurable




De la conformité administrative a

la conformite systeme

Ancien paradigme

1 .

Audit tardif et rétrospectif
Documentation fragmentée
Validation ponctuelle déconnectée

Conformité comme checkpoint final

Nouveau paradigme

Cette transformation fondamentale implique que [ENoJENNe[SXelelpl{o]fpa i Rt e [XYe] (g EES
INCPICEE VAU CR ESIEINGE. Elle n'est plus produite apres coup, mais générée en

temps réel comme propriété intrinseque de chaque action.

Policy-as-Code embarqué
Pipelines bloquants automatisés
Métadonnées étendues (BOM)

Monitoring post-marché continu




Explosion des identites non humaines

407%
Applications IA

D'ici fin 2026, selon Gartner, intégrant des agents autonomes

Multiplication exponentielle Actions autonomes Frontieres floues Complexité causale

Chaque microservice, chaque agent distribuees Les limites organisationnelles La reconstruction des chaines de
IA, chaque pipeline MLOps génere une Les décisions se prennent a la traditionnelles s'estompent face aux causalité devient plus difficile sans
nouvelle identité non humaine périphérie, sans supervision humaine orchestrations inter-systemes et multi- instrumentation appropriée
nécessitant gestion et tragabilité immédiate, créant des chaines cloud

d'actions complexes

Constat critique : Les systemes d'identité classiques, congus pour gérer des identités humaines pérennes, ne sont plus adaptés a cet environnement hyper-distribué et éphémeére.



Correlation ID : colonne vertebrale de l'imputabilite

Dans une architecture distribuée moderne intégrant microservices, pipelines MLOps, APIs et agents IA, la capacité a corréler les actions devient fondamentale. Une action sans Correlation ID
persistante reste observable localement mais demeure juridiquement fragile et nécessite une reconstruction forensique codteuse et incertaine.

Intention 1
Objectif déclaré et contexte décisionnel
2 Decision

Logique appliquée et modele utilisé

Execution 3

Action technique réalisée

4 Effet

Résultat systéeme observé

Impact metier 5

Conséquence économique et juridique

[ Principe directeur : Sans corrélation transverse garantissant la continuité de la chaine causale, il n'existe pas de preuve opposable en cas de litige ou d'audit réglementaire.



() CONFORMITE REGLEMENTAIRE

Pourquoi la tracabilite d'action devient critique

Les menaces les plus colteuses pour les organisations ne sont plus uniquement celles qui détruisent ou paralysent les systemes. Ce sont désormais aussi
celles qui produisent des actions plausibles sans chaine causale démontrable, créant une zone grise juridique et opérationnelle.
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Conformité NIS2 Résilience DORA Responsabilité produit Assurabilite

Exigences renforcées de reporting DORA encadre la résilience numérique Extension de la responsabilité aux Criteres d'éligibilité et de couverture
d'incidents avec démonstration des du secteur financier en imposant une  systemes d'lA nécessitant preuve de conditionnés par la capacité de
chaines causales et mesures gouvernance formalisée et tracable fonctionnement conforme preuve causale

correctives des risques liés aux Technologies de

I'Information et de la
Communication(ICT).

Impact systémique : La perte d'imputabilité ne constitue pas simplement un défaut de gouvernance isolé. Elle agit comme multiplicateur de sévérité, amplifiant
l'impact de tout incident et compromettant la capacité de réponse organisationnelle.



Définition formelle de ['Action

Une action ne peut étre réduite a une simple ligne de log technique. Elle constitue un artefact contractuel de preuve, structuré et opposable, qui encode I'ensemble du contexte

décisionnel et exécutif.

Identité d'acteur

Humain, agent A ou service avec
authentification vérifiable

Logique décisionnelle

Modele ML, regle métier ou politique

appliquée avec version

[ Sans cette structure complete et formalisée, la tragabilité reste purement descriptive et ne permet pas d'établir une preuve causale opposable devant les régulateurs ou en cas

de contentieux.

Chaine de délegation

Permissions héritées et périmeétre
d'autorisation

Correlation ID

Identifiant persistant traversant
I'ensemble de la chaine

@

Intention déclaree

Objectif explicite et contexte de
déclenchement

Résultat technique

Succeés, échec, état résultant du
systeme

Contexte d'exécution

Environnement, configuration, état
systeme au moment de l'action

Impact metier/juridique

Conséquence économique et
implications légales mesurables



IMPACT FINANCIER

Assurabilite : la preuve comme unite economique

Les assureurs cyber ont fondamentalement évolué dans leur approche d'évaluation des risques. lls
n'évaluent plus seulement la nature de l'incident ou son impact financier brut. Leur analyse ajoute
désormais sur la capacité de l'organisation a produire une chaine causale vérifiable et a établir un lien
explicite entre action et perte financiére.

Hausse notifications

Augmentation des déclarations cyber en 2024

Selon le European Cyber Claims Report 2025 de Marsh, la complexité croissante des sinistres et la
difficulté accrue de démontrer la causalité transforment le paysage de I'assurance cyber.

Nouvelle equation du risque

Les criteres d'assurabilité integrent désormais :

Maturité des systemes de tracabilité

Capacité de corrélation en temps réel
Qualité de la documentation causale

Délai de reconstruction forensique

Une action non corrélée = gouvernance défaillante aux yeux des
assureurs, entrainant surprimes ou exclusions.




Cyber business interruption & preuve causale

Dans les cas d'interruption d'activité liés a des incidents cyber, les difficultés majeures rencontrées lors des processus d'indemnisation ne portent
plus principalement sur la quantification des pertes, mais sur l'établissement de la preuve causale.

01 02 03
Origine exacte de l'evenement Sequence d'actions techniques Lien action [&] impact business
Identification précise du point d'entrée et du Reconstruction chronologique compléte de la Démonstration du mécanisme causal direct
vecteur d'attaque initial dans des propagation et des actions réalisées par les entre actions techniques et pertes
environnements complexes systéemes compromis économiques mesurées
Retard d'indemnisation Reduction de couverture Exclusions contractuelles
Allongement des délais de traitement des Application de franchises majorées ou Activation de clauses d'exclusion lorsque
sinistres en raison de l'instruction causale plafonds réduits en cas de doute sur la l'origine ou la séquence ne peut étre
incompléete chaine causale établie

Conclusion critique : Sans Identity of Action structurée, I'imputabilité devient condition sine qua non d'assurabilité effective, au-dela de I'assurabilité

contractuelle formelle.



Arbitrage economique : le cout marginal de la preuve

Chaque action générée par un systeme d'lA ou un agent autonome engendre un co(t technique et opérationnel non négligeable. Ces colts constituent désormais une dimension centrale de I'arbitrage économique des systémes d'lA industriels.

Auditabilite

Corréelation

Journalisation Stockage

Supervision
humaine

Ces colts s'accumulent pour chaque action et doivent étre mis en balance avec la valeur économique générée. Lorsque le colt marginal de production de la preuve excéde la valeur économique incrémentale de l'action, celle-ci devient industriellement disqualifiée.

Optimisation dynamique
Les systémes matures peuvent ajuster dynamiquement le niveau de preuve requis en fonction :

Arbitrage granulaire
L'ldentity of Action permet un arbitrage économique action par action, évitant le double écueil :
e  Sur-instrumentation co(teuse d'actions a faible valeur e Du contexte réglementaire applicable
e Du niveau de risque de l'action
e De lavaleur économique en jeu

e Sous-instrumentation d'actions critiques a forte exposition

Enjeu stratégique : La maitrise du cot de preuve devient un avantage compétitif différenciant dans l'industrialisation de I'A en environnement régulé.




Maturite 1 : Imputabilite suffisante

Le premier niveau de maturité établit les fondations de l'imputabilité en répondant aux questions essentielles : qui a fait quoi, quand, et dans quel
périmétre de responsabilité. Cette base permet d'initier une démarche de conformité structurée.

Objectif

Démontrer de maniére fiable I'identité des acteurs (humains et @

non-humains) et leur périmétre d'action, avec une tracabilité

permettant I'audit sans nécessiter de reconstruction forensique SPIFFE / SPIRE Sigstore (COSIQH)

lourde. Framework d'identité pour Signature et vérification

Caractéristiques techniques workloads distribués avec d'artefacts logiciels avec
attestation cryptographique transparence publique

» Workloads identifiés de maniere unique et vérifiable

* Artefacts logiciels cryptographiquement signés Bénéfice principal : Audit possible sans reconstruction lourde, permettant de

e Logs structurés avec identifiants corrélables répondre aux exigences réglementaires de base tout en réduisant
e Attestation d'identité au runtime significativement les colts forensiques.



Maturite 2 : Chaine d'action immuable et opposable

Le deuxieme niveau de maturité établit une chaine de preuve juridiquement opposable en garantissant I'immuabilité et l'intégrité de la séquence compléte intention — décision — action
— résultat.

1 2 3
Journaux immuables Binding explicite Preuve opposable
Logs corrélés stockés dans des structures append-only Lien cryptographique entre identité, intention, décision Artefacts utilisables dans contextes Iégaux et d'audit
vérifiables et action

Technologies habilitantes Objectifs stratégiques
Preuve opposable devant régulateurs et tribunaux
W3C Verifiable Credentials Open Policy Agent (OPA) Réduction drastique du codt forensique post-incident
Standard de credentials vérifiables Moteur de politique unifié permettant Renforcement de la position assurantielle avec primes optimisées
cryptographiqguement pour identités et policy-as-code auditable et versionné Conformité DORA et NIS2 niveau avancé

attestations

Ce niveau permet de transformer la conformité d'une contrainte coliteuse en avantage compétitif, avec des bénéfices mesurables sur les primes d'assurance et les colts d'incident.
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Maturite 3 : Imputabilite intrinseque

Le niveau de maturité le plus avancé integre l'imputabilité comme propriété native et automatique du systéme, permettant une adaptation dynamique et une gestion

optimisée du risque en temps réel.

Réevocation
instantanée

Capacité de révoquer
immédiatement toute
identité compromise
avec propagation en
temps réel dans
I'ensemble du systéme
distribué

Stack technologique typique

Déelegations
dynamiques

Attribution et révocation
automatiques de
permissions
contextuelles basées sur
politiques adaptatives et
machine learning

Monitoring du cout & y
de preuve

Surveillance continue du '
colt marginal de

génération de preuve
permettant arbitrage
économique par action

Politiques auto-
adaptatives

Ajustement automatique
des niveaux de preuve et
de tracabilité selon
contexte réglementaire et
niveau de risque

OpenTelemetry enrichi avec extensions spécifiques IA (traces ML, métriques de modeéles, contexte décisionnel) permettant observabilité et imputabilité unifiées

Transformation paradigmatique : L'imputabilité cesse d'étre une couche ajoutée aprés coup pour devenir une propriété émergente de l'architecture elle-méme,
réduisant friction et colts tout en maximisant la conformité.



[ RISQUE MAJEUR 2026

Agents autonomes & orchestration MCP

L'émergence des agents autonomes et des protocoles d'orchestration comme Model Context Protocol (MCP) constitue le risque systémique majeur de 2026-2027 en matiére d'imputabilité. La délégation accrue, les décisions autonomes, la complexité des supply chains logicielles et les actions réelles non triviales
créent une surface d'exposition inédite.

Principe cardinal

|dentites éphémeres Attestation runtime obligatoire
Les agents autonomes ne doivent pas posséder d'identité durable. . . X . N o PP ) ” P
Credentials a durée de vie strictement limitée au contexte d'exécution Vérification continue de I'état et du comportement pendant I'exécution
Toute persistance d'identité au-dela du cycle de vie d'une action spécifique constitue un vecteur de risque majeur.
Révocation instantanée Aucune persistance post-usage
Capacité de stopper immédiatement tout agent présentant un comportement anormal Destruction systématique des credentials et contextes aprés achévement de I'action

Ephemeral Event-Based Identity
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. \ Persistent Identity =
Ancien modele ™ A i

Agent avec identité D Tk
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Agent Revocation

Nouveau
modele

Identité
événementielle,
révocation native,
zéro persistance
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Ephemeral Keys

Transformation fondamentale : L'identité devient événementielle plut6t que persistante, alignant la durée de vie de l'identité avec la durée de vie de I'action, minimisant ainsi fenétre d'exposition et risque de compromission.



Conclusion : condition de survie industrielle

L'ldentity of Action transcende largement le cadre d'une simple feature sécurité ou d'un module compliance additionnel. Elle constitue désormais une couche horizontale structurante, une unité fondamentale de raisonnement systéme, un levier déterminant
d'arbitrage économique et une condition d'accés aux marchés régulés.

Couche horizontale Unité de raisonnement

Infrastructure transverse a tous les systemes Primitive fondamentale d'architecture

O
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Condition d'acces Arbitrage économique
Prérequis marchés régulés Outil d'optimisation co(t/valeur

Ancienne mesure du risque
Disponibilité des systémes et robustesse technique face aux pannes

Nouvelle mesure du risque
Imputabilité causale : capacité a produire preuve opposable de la chaine compléte décision-action-impact

Le risque systémique dans les environnements IA industriels se mesure désormais en capacité d'imputabilité causale. Les organisations qui maitriseront cette dimension disposeront d'un avantage compétitif : acces facilité aux marchés régulés, primes
d'assurance optimisées, capacité de réponse incident accélérée, et position de leadership dans la gouvernance IA.

L'imputabilité n'est plus optionnelle. Elle est la condition de survie industrielle dans I'ere de I'lA autonome régulée.




